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   От редакции:   мы начинаем публикацию самых важных, на наш взгляд, материалов недавно прошедшего конгресса, в работе которого участвовал и наш главный редактор — зав.сектором эзотерики Академии Нового Мышления. Материалы докладов публикуются в том виде, в котором они были представлены на конгресс их авторами — с ошибками и т.п.
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УГРОЗЫ БЕЗОПАСНОСТИ ПСИХОСФЕРЕ ЧЕЛОВЕКА И СПОСОБЫ БОРЬБЫ С НИМИ. ЭНЕРГОИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ.

   Современное развитие науки и техники подошло к тому пределу,  когда появилась возможность создания и массового распространения новейших технологий, позволяющих создавать средства и методы для прямого и косвенного воздействия на системы управления биологических объектов, с целью изменения их функционирования. Потенциально возникает большая социальная опасность применения технологий искусственного изменения поведенческих реакций человека, ограничения свободы его волеизъявления, а также воздействия на состояние здоровья человека, групп людей и в целом населения.

       Воздействие на психосферу человека возможно не только при контакте с объектом воздействия, но и дистанционно. Уже сегодня созданы средства воздействия в акустическом, световом видимом, инфракрасном и ультрафиолетовым диапазонах, радиодиапазоне. Существенно продвинулись результаты работ в области экстрасенсорного воздействия. Обращение граждан и общественных организаций в государственные инстанции свидетельствует о нарастающей в обществе напряженности в связи с использованием технологий специального воздействия на психику и поведение граждан. Опасность усугубляется возможностью применения указанных технологий в узко корпоративных и личных целях, в том числе противоправных.

Современное понимание проблемы безопасности, соотношение интересов личности, общества и государства поставили задачу рассмотрения нового аспекта этой проблемы  безопасности психосферы человека. Психосфера человека (ПС)  это неразрывное единство психики человека и окружающей энергоинформационной среды в их постоянном взаимодействии, взаимопроникновении и развитии. Безопасность психосферы человека (БПС)  это защищенность психосферы человека от деструктивного воздействия энергоинформационной среды, приводящего к ущемлению прав и жизненно важных интересов личности. Энергоинформационная среда  это совокупность сигналов и полей, оказывающих осознаваемое или неосознаваемое воздействие на психику и поведение человека. Психосфера  это часть ноосферы и биосферы. Существуют варианты определения БПС. Например: БПС  защищенность психофизического состояния человека и определяющих его энергоинформационных потоков от воздействий, приводящих к ущемлению прав и жизненно важных интересов личности.

Энергоинформационные потоки  это совокупность факторов и условий, оказывающих осознаваемое и неосознаваемое человеком воздействие, приводящее к искажению его представлений об окружающей реальности и его места в ней. 

Психофизическое воздействие есть система преднамеренных, целенаправленных мероприятий или непреднамеренных воздействий духовных, психологических и физических факторов информационной и (или) энергетической природы на духовные, культурологические, психические, физические, физиологические и химические процессы в различных биосистемах и средах их обитания.

Другой вариант: БПС  это состояние духовного, душевного и физического благополучия человека от воздействий, приводящих к ущемлению прав и свобод человека, декларированных в Конституции Российской Федерации, федеральными законами и международными соглашениями РФ. В область психосферы человека входит безопасность информационных потоков. Информационные потоки психосферы  это совокупность известных и неизвестных факторов, непосредственно воздействующих на органы чувств человека в целом (такие как физические поля, химические вещества, биологические воздействия и т.п.), так и других факторов, в том числе психологических и психофизиологических, оказывающих неосознаваемое и осознаваемое воздействие на человека или группы людей и приводящих к ущемлению его (их) прав, свобод и жизненных интересов. К ним можно также отнести средства и методы формирования представлений человека об окружающей реальности и своего места в ней.

Деструктивное воздействие  это бессознательное и сознательное воздействия природных и антропогенных факторов на психосферу, приводящее к нарушениям духовного, душевного и физического комфорта (гармонии), а также совершения действий, осознаваемых или неосознаваемых, приводящих к нарушениям конституционных прав и свобод. Специальные средства  методы и средства (технические устройства, люди-спецоператоры, обладающие даром воздействия на других людей), используемые для неосознаваемого деструктивного психофизического воздействия на психосферу человека.

Одной из составных частей общей проблемы обеспечения безопасности психосферы человека выступает его информационнопсихологичекая безопасность (ИПБ), и в первую очередь связанная с работой средств массовой информации, где ведущую роль играет телевидение. Ниже, а также в [1,3], обсуждены основные факторы, влияющие на состояние ИПБ и показана незащищенность населения России от манипулятивных воздействий со стороны средств массовой информации, финансовых структур, религиозных сект, политических организаций и др. Сложившаяся в стране ситуация в сфере обеспечения безопасности психосферы человека характеризуется отсутствием законодательной базы, регулирующей создание и применение технологий специального воздействия на психику, здоровье и поведение людей, механизмов защиты от них, а также социальных механизмов контроля и нейтрализации указанных воздействий.

Состояние защищенности психосферы человека достигается путем осуществления системы правовых, административных, социальных, технических и иных мер. Проблема безопасности психосферы является многофакторной. К факторам воздействия можно отнести сигналы и поля, оказывающие прямое физическое воздействие, несущие биологически значимую информацию и имеющие семантическое (смысловое) содержание. Как составные части в обеспечение БПС, как главной задачи, входят проблемы, традиционно рассматриваемые в рамках экологии, вопросы психического здоровья, информатики и многие другие.

Вопросы неосознаваемого воздействия на сознание и подсознание человека всегда актуальны. Новые информационные технологии, средства массовой коммуникации многократно усилили возможности такого воздействия на психику человека и на большие группы людей. В настоящее время не существует достаточных гарантий защиты человека от угроз, связанных с нарушением безопасности его психосферы неосознаваемыми психофизиологическими воздействиями, включая: искусственное привитие ему синдрома зависимости; разработку, создание и применение специальных средств; манипуляцию общественным сознанием с использованием специальных средств воздействия; деструктивное воздействие на психику человека природных комплексов, антропогенных зон, генераторов физических полей и излучений. В частности, применительно к области биоэнергетики можно упомянуть попадание людей в зависимость с изменением их поведенческих реакций в различных сектах, — например, "Белое братство", "Аум Синрике", манипулирование через рекламу (телевидение) массовым сознанием через заложенную в изображение скрытой информации и скрытого программирования, объявления типа "наведу порчу", "сниму сглаз" и др. [2].

Традиционно манипуляционные воздействия связывают только с использованием разнообразных методик и приемов психологического воздействия. Однако, следует отметить появление новых форм и средств скрытого воздействия на индивидуальное, групповое и массовое сознание с использованием новых технологий телевизионного вещания, компьютерных технологий для телевидения и электронных коммуникативных сетей. В качестве примеров, в докладе приведены видеоматериалы, прошедшие по различным каналам телевидения в 1998 году, где для воздействия на психику человека на подсознательном уровне с целью манипуляции его поведением использованы: методики непроявленного изображения (изощренный, трудно выявляемый техническими средствами вариант методики 25 кадра), использующий особенности зрительного восприятия человека и запоминания; методики сопровождения показа телепрограмм звуковыми колебаниями определенного спектрального состава (которые часто воспринимаются как шумы), направленные на формирование определенных сдвигов физиологических процессов в мозгу человека и сенсорных системах, изменяющие его восприятие показываемой информации; методики воздействия основанные на изменении спектральночастотных характеристик передаваемого изображения, в том числе по полю кадра; манипуляции при показе так называемых рейтинговых опросов; ряд приемов взятых из практики нейролингвистического программирования и другие.

Для формирования запрограммированного воздействия через изображения используют современные средства компьютерной обработки видеоизображений. Существуют средства генерации речи конкретного человека с помощью компьютера. В связи с этим ниже, а также [1] обсуждены ключевые проблемы обеспечения БПС, в том числе его ИПБ. Обосновывается необходимость постоянного контроля негативных и деструктивных воздействий, разработки критериев и методов оценки эффективности систем и средств обеспечения БПС и их сертификации, а также разработка современных средств, обеспечивающих комплексное решение задач обеспечения БПС. В этой связи подробно рассмотрены источники угроз. В качестве одного из мероприятий целесообразна организация регулярных телевизионных программ, в которых на конкретных примерах (передачах, статьях и других материалах), раскрывались бы приемы и технологии манипулятивного воздействия. Скоординированная система защиты позволит нейтрализовать деятельность отдельных личностей и групп, стремящихся к достижениям своих целей в ущерб интересов конкретного человека, общества и государства, при одновременной реализации гарантированных Конституцией России прав и свобод личности в сфере информационных процессов. Основные функции должно взять на себя государство как гарант соблюдения конституционных прав граждан.

Информационно-психологические воздействия могут приводить к серьезным негативным последствиям в духовной и социальнополитической жизни общества. Информационно-психологические воздействия квалифицируются как негативные, если вызывают психоэмоциональную и социально-психологическую напряженность, искажение нравственных критериев и норм, морально-политическую дезориентацию и, как следствие, неадекватное поведение отдельных лиц, групп и масс людей. Их основные последствия  — глубокие трансформации индивидуального, группового и массового сознания, изменения морального, политического и социально-психологического климата. Негативные информационно-психологические воздействия  это прежде всего манипулятивные воздействия на личность, на ее представления и эмоционально-волевую сферу, на групповое и массовое сознание, инструмент психологического давления с целью явного или скрытого побуждения к действиям в интересах отдельных лиц, групп или организаций, осуществляющих эти воздействия.

В расширенном понимании ИПБ представляет собой осознанную защищенность личности, общества и государства от негативных информационно-психологических воздействий, гарантированную активной государственной, общественной и личной целенаправленной деятельностью по прогнозированию, выявлению, предотвращению или ликвидации негативных информационно-психологических воздействий и последствий такого рода воздействий.

По своему социально-политическому и социально-культурному значению обеспечение ИПБ является важной составной частью общей проблемы обеспечения БПС и занимает важное место в системе информационной и национальной безопасности страны. Основными задачами в области обеспечения безопасности психосферы человека являются:

определение жизненно важных интересов человека и гражданина, общества, государства и выявление внутренних и внешних угроз БПС;

разработка основных направлений стратегии обеспечения БПС и организация подготовки федеральных целевых программ ее обеспечения;

разработка нормативноправовой базы обеспечения ИПБ и государственной политики в этой области;

разработка предложений и рекомендаций по координации деятельности государственных органов, общественных и иных организаций в процессе реализации принятых решений в области обеспечения БПС и оценка их эффективности;

выявление, анализ и оценка источников негативных воздействий;

оценка и прогнозирование последствий различных негативных воздействий на отдельных лиц, социальные группы и слои, массовые объединения граждан, органы государственной власти и управления, населения в целом;

разработка и реализация комплекса мероприятий и системы мер предотвращения или нейтрализации негативных воздействий и последствий такого рода воздействий.

  Основными принципами обеспечения БПС являются:

· законность;

· приоритетность прав и законных интересов человека и гражданина при обеспечении БПС;

· приоритетность БРС перед любыми коммерческими интересами;

· научная обоснованность системы мер защиты психосферы человека;

· гласность деятельности по обеспечению БПС;

· информированность граждан, организаций, органов  государственной власти и органов местного самоуправления о наличии источников угроз БРС и мерах, принимаемы для их нейтрализации; контроль государства за созданием и использованием специальных средств воздействий на психосферу человека; 

· отсутствие монополии одного ведомства на разработку и использование средств и методов неосознаваемого воздействия на психосферу человека; обязательность лицензирования деятельности, связанной с разработкой, распространением и применением средств и методов неосознаваемого воздействия на психику человека, а также их сертификация.

Объектами защиты психосферы человека являются психическое благополучие человека, и энергоинформационная среда, обеспечивающая деятельность человека, способствующие гармоничному развитию личности, и реализации его конституционных прав и свобод.

Государство должно выступать гарантом обеспечения БПС на территории России, а также принимать необходимые меры по обеспечению БПС в отношении граждан России, находящихся за ее пределами. Субъектами обеспечения БПС также являются физические и юридические лица Российской Федерации, общественные и иные организации и объединения.

 Угрозы БПС  совокупность условий и факторов, создающих опасность для ее гармоничного функционирования. Источниками угроз БПС являются природные, техногенные, антропогенные, социальные и психологические факторы, а также деятельность лица, группы лиц, организаций, осуществляющих осознаваемое или неосознаваемое воздействие, деструктивно влияющих на психосферу человека и его дееспособность. Наличие факторов угрозы в энергоинформационной среде определяется компетентными государственными органами по имеющимся данным и по результатам специально проводимых исследований и научных разработок. Угрозой БПС является монопольное владение одним ведомством силами и средствами воздействия на психосферу человека и возможностью манипулирования общественным сознанием. 

Источники угроз можно разделить на внешние и внутренние. К внешним источникам можно отнести: недружественную политику иностранных государств в области глобального информационного мониторинга, распространения информации и новых информационных технологий, деятельность иностранных разведывательных и специальных служб в области информационной политики, деятельность иностранных (международных) политических и экономических структур, направленных против интересов России, стихийные бедствия и катастрофы, приводящие к деструктивным социальнопсихологическим воздействиям.

В качестве примера внутренних угроз можно назвать:

· противозаконную деятельность политических и экономических структур в области формирования, распространения и использования информации;

· противозаконная деятельность религиозных сект, националистических и экстремистских организаций;

· некорректная организация деятельности субъектов различных видов социальной деятельности (в части сбора, анализа и представления информации, подбора и подготовки субъектов деятельности и др.) создающая источники угроз ИПБ;

· низкая культура населения страны в сфере восприятия, оценки и распространения информации;

· отсутствие развитой системы ликвидации последствий информационно-психологических воздействий психострессорного характера (системы реабилитации).

К возможным негативным последствиям воздействия на психосферу человека можно отнести:

· создание атмосферы напряженности, политической и социальной нестабильности в обществе;

· дискредитация органов государственной власти и управления;

· провокация социальных, национальных и религиозных конфликтов, инициирование забастовок и массовых беспорядков;

· провокация неадекватного социального или криминального поведения групп людей или отдельных лиц;

· создание в обществе морально-психологического климата, поддерживающего проявления бездуховности и безнравственности;

· разрушение психического здоровья населения страны;

· нарушение и изменение гражданского самосознания личности (жизненных позиций, ценностных ориентаций и др.);

· снижение темпов научно-технического развития страны;

· утрата культурного наследия.

К признакам неблагополучия психосферы человека можно отнести:

· резкое снижение продолжительности жизни населения по регионам;

· уменьшение общей численности;

· разрушении единого информационного и духовного пространства России и ее культуры, традиционных устоев общества и общественной нравственности;

· возникновение в нации исторического пессимизма на свое будущее развитие, потеря национальной идеи, идеологии и ее разрушение, отсутствие концепции бытия;

· нарушения национальной самоидентификации, историко-культурного традиционализма, экуменического мышления, являющегося основой формирования национального стиля мышления и устойчивости (безопасности) государства, как совокупности этносов на определенной территории, объединенных историческим прошлым, экономическими связями и историческими перспективами;

· изменение генофонда нации проявляющееся в увеличении процента врожденной патологии, психических расстройств, слабоумии, прогресс алкоголизма, наркомании и токсикомании и др.;

· возникновение маргинальных нравственных и культурных идеалов, разрушение системы образования и снижение тяги к духовно-профессиональному росту, прогрессирование примитивно-прагматических видов деятельности. Смена духовных ориентиров в обществе, потеря культуры языка и его примитивизация;

· другие научно обоснованные показатели ухудшения психосферы человека.

При одновременном появлении нескольких из вышеперечисленных признаков можно говорить о геноциде, осознанном или неосознанном, против народа путем разрушения его психосферы и угрозе национальной безопасности России.

Наряду с вышеперечисленными функциями обеспечения БПС необходимо проведение следующих мероприятий:

· организация разработки федеральных и ведомственных программ обеспечения БПС и координация работ по их реализации;

· обеспечение контроля над созданием, разработкой и использованием промышленных и социальных технологий, энергоинформационных и биосоциотехнических систем, различных устройств и иных средств, вызывающих воздействия, опасные для психосферы человека,  проведение экспертизы проектов и разработок в данной области;

· проведение единой научно-технической политики в области обеспечения БПС;

· обеспечения контроля над созданием и использованием методов и средств БПС;

· обеспечение контроля над изменениями энергоинформационной среды, которые могут представлять опасность для психосферы человека, осуществление мониторинга и проведение экспертизы в данной области;

· осуществление международного сотрудничества в области обеспечения БПС.

Государственное регулирование в области обеспечения БПС должно осуществляется на основе единой государственной политики. Государственная политика обеспечения БПС в Российской Федерации должна формировать направления деятельности органов государственной власти в области обеспечения БПС, учитывая соблюдение баланса интересов личности, общества и государства.

  Гласность государственной политики в области обеспечения БПС должна достигаться путем информирования общества о деятельности государственных органов и общественных институтов по защите психосферы человека. Не должно допускаться монополизма в области обеспечения БПС. Государство должно оказывать всемерную поддержку созданию и деятельности различных неполитических организаций и объединений граждан, способствующих обеспечению БПС. Государство должно осуществлять контроль за обеспечением БПС с учетом существующих международных стандартов на средства массового потребления. Обеспечение БПС должно осуществляться в том числе при лицензировании следующих видов деятельности: научно-исследовательские и опытно-констукторские работы по созданию и использованию источников излучения различной физической природы,  оказывающих влияние на психосферу человека и средства защиты от них; производство и использование в природно-ландшафтных комплексах, сельском хозяйстве, медицине, пищевой промышленности и других отраслях химико-фармацевтических средств, влияющих на психосферу человека; деятельности с разработкой и применением технологий воздействия на психосферу человека; производство средств индивидуального и массового психофизического воздействия; проектирование, градо и домостроительство, создание производственно-технических комплексов.

  Общественные объединения в соответствии со своими уставами (положениями) и законодательством Российской Федерации должны иметь право высказывать рекомендации по совершенствованию системы мер по обеспечению БПС, участвовать в реализации мер осуществляемых государственными органами и информировать общественность о существующих и потенциальных угрозах БПС. Граждане и общественные объединения должны иметь право на получение объективной информации от государственных органов и организаций, осуществляющих деятельность с использованием технологий и методов, влияющих на психосферу человека.

  Несколько слов о новых выборных технологиях.

  Выборы  это в первую очередь борьба. Чем выше ожидаемые выгоды от результатов выборов, тем она становится более ожесточенной и бескомпромиссной. В этой борьбе за голоса избирателей используются все возможные средства, увеличивающие шансы быть избранным, как старые хорошо проверенные способы ведения избирательных компаний, так и новейшие технологии. Используются любые силы, средства и способы, доступные участникам, для достижения конечного результата, и иногда, даже противозаконные. К особенностям современных компаний можно отнести то, что они представляют из себя тщательно продуманные комплексные действия по многим направлениям, включающие в себя труд специалистов различных направлений. Одной из особенностей современной работы с электоратом является ее массированный и хорошо организованный характер, конечно зависящий от уровня решаемых проблем. Особенностью является также использование приемов скрытого психологического принуждения населения в целях отдельных групп и заинтересованных лиц.

В качестве примера можно привести следующие цели воздействия:

  массовое распространение и внедрение в сознание людей определенных представлений, привычек и поведенческих стереотипов;

  вызов недовольства среди населения, а также провокация деструктивных действий различных социальных групп;

  поддержание благоприятного общественного мнения;

  изменение и управление индивидуальным и коллективным поведением;

  искажение получаемой информации или навязывание им ложной или бессодержательной информации, лишение человека возможности правильно воспринимать события,  т.е. текущую обстановку и принимать верные решения.

  Такие информационные воздействия отличает: скрытность, масштабность, универсальность,  т.е. возможность многовариантного использования. На протяжении тысячелетий и, особенно, последних столетий, происходила эволюция, совершенствование технологии власти и социального управления в обществе. Современные средства массовой коммуникации создали для этого принципиально новые возможности, многократно усилив эффективность использования информации в этих целях. Они произвели настоящую революцию в политических отношениях и способах управления в 20 веке.

  Основная направленность эволюции технологии власти и социального управления, цель изменений и ее совершенствования заключались и заключается в настоящее время в том, чтобы, используя наименьшие затраты средств и ресурсов, получить максимальный эффект воздействия на людей, обеспечив их добровольную подчиняемость. Как отмечает О.Тоффлер, высшее качество и наибольшую эффективность современной власти придают знания, позволяющие достичь искомых целей, минимально расходуя ресурсы власти (что особенно актуально в нашей стране); убедить людей в их личной заинтересованности в этих целях, превратить противников в союзников. Рассматривая роль массовых коммуникаций и их влияние на политические процессы, российские политологи отмечают, что в постиндустриальном обществе власть знаний и информация становится решающей в управлении обществом, оттесняя на второй план влияние денег и государственного принуждения. Причем непосредственным носителями и, особенно, распространителями знаний и другой социально значимой информации являются средства массовой коммуникации.

  Хотелось бы акцентировать внимание на том, что государственное, административное и иное силовое принуждение все больше заменяется на информационное воздействие и психологическое принуждение. Иметь важную информацию значит иметь власть, уметь отличать важную информацию от неважной означает обладать еще большей властью, возможность распространять важную информацию в собственной режиссуре или умалчивать ее означает двойную власть  вот так лаконично, но ярко и образно раскрывают роль и значение информационно-психологического воздействия на людей немецкие политологи  авторы крупнейшего современного учебного пособия по политологии Германии [1].

  В связи с этим новые выборные технологии, наряду с традиционно используемыми подходами требуют рассмотрения и другой задачи, а именно — противодействовать приемам скрытого психологического принуждения, и защитить человека от воздействий, приводящих к ущемлению его прав и жизненно важных интересов. Как отмечено выше, сложность проблемы заключается в том, что во многих случаях оказывается неосознаваемое человеком воздействие, приводящее к формированию неверных представлений человека об окружающей его реальности и его места в ней, и определяющей поведение человека, наносящее ему ущерб. Многие понимают это  идет определенная законодательная работа, направленная на защиту законных прав человека. Трудности выявления воздействия на подсознание человека обусловлены также и тем, что методики скрытого принуждения часто обладают исключительной изощренностью, обусловленной современными достижениями в области нейрофизиологии, психофизиологии, физиологии сенсорных систем и психологии, и, к сожалению, способы их обнаружения и выявления отстают от разработки новых воздействий.

      Трудно разделить воздействия, так как, как правило, идет одновременное комплексное воздействие на осознаваемую и неосознаваемую сферы психической деятельности человека. Скрытое психологическое принуждение часто затрагивает глубинные природные свойства человеческой психики, обусловленные спецификой физиологических, биологических процессов, против которых индивид просто бессилен и часто не может установить сам факт воздействия. Именно поэтому, государство обязано выступать гарантом безопасности для человека от такого рода воздействий и манипуляций.

        Хотя отдельные ограничения на распространение такого рода информации сегодня имеются в законодательстве [2] (например, в ФЗ от 18.07.1995 "О рекламе", ст.510, 31), критерии выявления такой информации и проведения экспертизы, а также механизмы реализации ограничений (режим распространения) законодательно не установлены. Это существенно затрудняет установление фактов нарушений и привлечения к ответственности виновных лиц, хотя в некоторых законах такая ответственность декларируется (за использование скрытой рекламы, нарушение требований к рекламе отдельных видов товаров, использование информации во вред себе и другим, за клевету и оскорбление, за публичные призывы к развязыванию агрессивной войны). 

Наиболее неразработанной в этой области остается вопрос деструктивного воздействия на человека с использованием скрытого программирования через источники информации, генераторы физических полей и излучений, программы ЭВМ и иные психотехнологии.         Новые информационные технологии, средства массовой коммуникации многократно усилили возможности такого воздействия на психику человека, на большие группы людей и в целом население страны.

    Ниже [4] приводится вариант концепции и общие положения проект Федерального закона о Безопасности психосферы. Этот закон является базовым, основополагающим и не исключает создание других законов (например в области экологии, психического здоровья, средств массовой информации и др.), которые должны законодатель обеспечить различные частные стороны общей проблемы. Предлагаемый закон обеспечивает концепцию  основные направления работы. Он представляет собой один из последних вариантов, который, повидимому, в наибольшей степени отвечает поставленным задачам. Конечно, он не исключает необходимость создания других законов.

(продолжение публикации докладов
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